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UVODNI SLOVO REDITELE

VdzZeni Ctendri,

verejnd vyrocni zprdva o ¢innosti Vojenského zpravodajstviv roce 2022 se primdrné vénuje déni na Ukrajiné.
Vojenskd agrese Ruské federace ovlivnila Ceskou republiku i globdini déni a vyrazné se promitla do tkoli
a ¢innosti nasi zpravodajské sluzby.

Zdkladni poslani Vojenského zpravodajstvi se ve srovndni s pfedeslymi lety nezménilo. S vyuZitim tradicnich
zpravodajskych disciplin i modernich technologii ziskdvdame informace, které jsou ddleZité pro obranu
a bezpecnost nasi zemé.

Z vyse uvedenych divodu nicméné dostala nase prdce novy vyznam, rozmér a intenzitu. Chci na tomto
misté vsem kolegynim a koleglim podékovat, protoZe v nelehké situaci obstdli. Prostrednictvim desitek
situacnich a analytickych vystupu obdrZeli zakonni adresdti relevantni informace, které se staly podkladem
pfi jejich rozhodovdni.

Ve trech tematickych kapitoldch vyrocni zprdvy jsme se rozhodli zamérit na oblasti, které jsou pro déni na
Ukrajiné pfiznacné. Vdlka 21. stoleti uzZ totiZ zdaleka neni pouze konvencni. Kyberneticky prostor, bezpilotni
prostredky, Sifeni propagandy. Tyto fenomény se staly neodmyslitelnou soucdsti konfliktu a jejich vyznam
neustdle roste.

Ukrajina ale pochopitelné nebyla nasim jedinym zdjmem. Stejné jako v predeslych letech jsme se i v roce
2022 zamérovali pri sbéru informaci na mista plusobeni ¢eskych vojdki v misich, dalsi krizové regiony,
terorismus a extremismus, kybernetické hrozby, nebo zpravodajské aktivity cizi moci na nasem uzemi.

V souvislosti s rokem 2022 nemohu nezminit jesté jednu skutecnost. Poprvé a v nelehké dobé predsedala
Ceskd republika prostfednictvim nasi sluzby Vojenskému zpravodajskému vyboru NATO. CoZ mimo jiné
v souvislosti s Ukrajinou znamenalo nutnost rychlé a efektivni koordinace. Jsem rdd, a zde tlumocim také
ndzor zahranicnich partnerd, Ze i v této roli jsme obstdli na vybornou.

Ddamy a pdnové, tési mé, Ze si Vojenské zpravodajstvi
doma i v zahrani¢i udriuje renomé respektované
instituce. Ujistuji vds, Ze budeme vZdy pfipraveni hdjit
zdjmy Ceské republiky a pfispivat k bezpeénosti viech
jejich obcand. o

S uctou

Reditel Vojenského zpravodajstvi
generdlporucik Ing. Jan Beroun
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K VYVOIJI SITUACE V ROCE 2022

Nardst celosvétové nestability
a nepredvidatelnosti dalSiho vyvoje vyustily
v roce 2022 svym rozsahem i intenzitou v nejvétsi
vojensky konflikt sou€asnosti, navic na evropském
kontinentu a v relativni blizkosti Ceské republiky
— na Ukrajiné. Vyvrcholil tim proces opomijejici
principy a mechanismy, které ve vétsiné pripadu
a po velmi dlouhé obdobi umoznovaly predchazet
bezpecnostnim krizim i otevienym vojenskym
konfliktim. Dialog a ochota ke kompromisu
byly vytésnény sebestfednym monologem
a prosazovanim vlastnich nazorll a stanovenych
cilh.

Vojenské zpravodajstvi opakované
upozoriovalo na nékteré negativni jevy
a tendence, které k tomu nevyhnutelné
vedly. SnaZilo se je identifikovat, pojmenovat,
vyhodnotit a interpretovat do budoucna, a to
jako varovani pred pripravou vojenského konfliktu
ivcelosvétovém méritku. Jiz ve své verejné Vyrocni
zpraveé za rok 2019 zdUraznilo, Ze se svét pribliZil
konfliktu v ddsledku nardstajici polarizace zajma,
nazord a rozdilnych postojt, pokracujici promény
dosavadniho velmocenského usporadani,
prohlubujici se multipolarity a Upadku principl
mezinarodniho prava. Upozornilonaskutecnost, Zze
chybi standardni dialog a posiluje konfrontace jako
zpUsob feSeni narustajicich problémd a rozpora.
Doslo ke zpochybriovani role mezinarodnich
instituci, vojenskych alianci, odzbrojovacich
dohod resp. zaruk a jistot, které deklarovaly
a poskytovaly. Dalsi vyvoj pak tyto tendence jen
prohloubil.

Byly tak relativizovany i samotné jistoty
dosavadniho usporadani svéta, ktery se nyni
ocitl v tizivé realité oteviené a rozsahlé vojenské
konfrontace s vyznamnym potencidlem jejiho
mozného rozvinuti a zcela fatalnimi potencialnimi
disledky do budoucna. Pristup aktér( zapojenych
do tohoto stretu vyustil do hospodarské krize
a velmi pravdépodobné i dlouhodobégjsi
ekonomické nestability, jejichz projevem je
aktualné nedostatek a narlst cen nezbytnych
surovin, vyznamné inflacni tlaky a sniZovani
Zivotni Urovné znacné casti populace. Docasna
mocenska unipolarita ustupuje intenzivnimu tlaku
na nahrazeni bipolaritou respektive potencidlné

problematickou multipolaritou, cozZ je provazeno
ztratou dulveéry ve vétsinové dosud respektované
mezindrodni garance, systémy bezpecnosti a jejich
mechanismy.

Zapad je bezprostredné konfrontovan
s rozporovanim jim prosazovanych univerzalnich
hodnot a princip, s nimiZz se vyznamna cast
nezapadniho svéta neidentifikuje a odmitd je
prebirat. To pfispélo k vytvoreni vysoce toxického
prostiedi vytvareného na zakladé ideovych
a ideologickych vychodisek, ktera mohou byt
velkou hrozbou pfi naplnovani stanovenych cil(.
Ideologie ma navic zcela fatdlni destruktivni
schopnost ovliviiovat racionalni hodnoceni
moznosti a disponibilnich schopnosti viech stran
potencialniho otevieného konfliktu. Ta ¢3ast svéta,
reprezentovand zejména Ruskem a Cinou, v{c&i
které se Zapad vymezuje, pak chape aktualni
vyvoj zejména jako svou mimoradnou pfilezZitost
ke zméné dosavadniho globalniho usporadani
a moznost vyuzZit dynamiku vyvoje k prosazeni
deklarovanych cili. K tomu prispiva i skute¢nost,
Ze se jednd o politické rezimy autoritativniho
charakteru s moznosti efektivniho stanovovani
a napliovani strategickych cild a znacného
urychleni rozhodovacich procesu.

Stojime tak pred novym rozdélenim
svéta, kterému nebude na =zdkladé tady
kritérii jako doposud jednoznacné dominovat
Zapad, ale prosazuji se v ném kromé Ciny také
dynamicky se rozvijejici zemé tzv. globalniho
jihu. Otazkou zlstavd, zda nepljde o takové
svétové mocenské usporadani, které ucini
mezindrodni bezpecnostni situaci jeSté mnohem
nestabilnéjsi a nepredvidatelnou. Navic se bude
jednat o vysoce konkurencni prostredi vyzadujici
nutnost mobilizovat zdroje a Usili, pokusit se
obnovit ty atributy zdpadni civilizace, které ji jiz
v minulosti zajistily prevahu a prvenstvi. Kromé
tradi¢niho individualismu a svobod jednotlivce
Slo o inovativni pfistupy a moznost konkurence
v prostiedi s minimalni regulaci.

Konflikty nového typu v takto utvareném
svété jsou priznacné zejména rdznorodostidomén,
ve kterych probihaji, variabilitou prostredk
a nastrojQ, jimiz budou uskutec¢novany. Hrozi tak



prerlst v nekontrolovatelné a znaéné neprehledné soupereni, kterému bude Zapad nucen bezprostfedné
Celit. Stale vyznamnéjsi roli zde budou hrat moderni technologie, nové technické prostredky a jejich dfive
zcela nepredstavitelné kvantitativni i kvalitativni nasazeni. To pak bude logicky odrazet nejen ekonomicky
a intelektualni potencial, ale soucasné schopnost efektivity fizeni a rozhodovani zainteresovanych aktéra.

Vojenské zpravodajstvi bude ve své Cinnosti nuceno Celit zcela novym a netradi¢nim vyzvam,
které bude muset i samo predvidat, odhadovat, pojmenovavat a soustfedovat svlj pohled na vyvoj
do budoucna. Aby tak pfispélo k pfipravenosti Ceské republiky na fadu je$té nezndmych nebo spise jen
tusenych budoucich hrozeb a z nich plynoucich existencidlnich rizik.

KYBERNETICKY KOMPONENT VALKY NA UKRAJINE

STRATEGICKE HODNOCENI

Projevy kybernetického plsobeni v souvislosti s valkou na Ukrajiné zcela
neodpovidaly predvalecnym predikcim. Kybernetické utoky ruskych aktérd pres vysokou
incidencinedosahly predpokladané miry sofistikovanosti a uzptsobeni konkrétnim cilim.
Pozorovany modus operandi spiSe naznacuje, Zze mezi klicové faktory vdle¢ného nasazeni
ofenzivnich kybernetickych schopnosti patfily operacni potieby ruskych ozbrojenych sil,
pomér dostupnych kapacit vici poctu pozadavkl na zplsobeni kybernetickych efektd ¢i
dostupné prilezitosti, které plvodci hrozby mohli vyuzit.

Masové nasazeni destruktivnich schopnosti zpUsobilo rozsahlé skody
postizenym organizacim, z vojenského hlediska vSak dosud na vyvoj valky na
operacni Ci strategické drovni nemélo vyznamny vliv. Kybernetické utoky ruskych aktér(l kromé
vojenskych cill smérovaly predevsSim proti ukrajinskym vladnim institucim, dulezitym sektordm
kritické infrastruktury (energetika, doprava), telekomunikacim a médiim, pripadné jejich dodavatelim
a poskytovateldm IT sluzeb.

Pravdépodobnym cilem téchto utok( bylo narusovani sluzeb kritickych pro potreby ukrajinskych
ozbrojenych sil, vykon statnich instituci, zabezpeceni zakladnich potieb ukrajinskych obyvatel a vytvareni
zmatku, paniky a neprehlednych situaci, kdy potrfebni nemaiji véasny pfistup k pfesnym a Zivotné dalezitym
informacim.

Tyto cile se nejspiSe podafrilo naplnit jen ¢astecné —v pribéhu valky se mira intenzity kybernetického
pUsobeni v Case vyvijela, pricemz skutecné dopady zplsobenych utoku Ize vzhledem k chybéjicim datim
i kinetickému pUsobeni ruskych ozbrojenych sil i s odstupem hodnotit jen sloZité. Vrcholné intenzity
kyberneticky komponent konfliktu dosahl nejprve v obdobi od pocatku invaze do konce jara 2022
a nasledné béhem podzimni kampané kinetickych i kybernetickych Utokd proti ukrajinské energetické
infrastrukture, cilici pravdépodobné na podryti moralky ukrajinskych vladnich predstaviteld, ozbrojenych
sil i obyvatelstva.

Kybernetické kampané Ruské federace s prihlédnutim k doktriné informacni konfrontace zaroven
Casto zahrnuji aspekt psychologického ¢i vlivového plsobeni, kdy kromé samotnych zplUsobenych efektd,
které pusobi svym cilim, zamyslenému obecenstvu adresuiji i specifickou zpravu ¢i narativ.




OPERACNi POTREBY VYTVAREJI TLAK NA  HORIZONTALNI
APLIKOVATELNOST PROSTREDKU

Kybernetickych utokd na miru uzplsobenych konkrétnim cilim bylo v pribéhu
roku 2022 pozorovano spiSe poskrovnu. Ve vyssi mife ze strany ruskych aktér( na
pocatku invaze nedoSlo k oCekdavanému kombinovanému nasazeni sofistikovanych
kybernetickych efektll proti kritické infrastrukture, které by slouZily jako ndsobitel
efektu kinetickych operaci ruskych ozbrojenych sil.

Naruseni sluzeb kritické infrastruktury bylo patrné v pocatcich invaze i béhem
podzimni kampané proti ukrajinské energetice, vétSinu vypadkl vsak zpUsobilo
fyzické poskozeni infrastruktury vlivem kinetického plsobeni ruskych ozbrojenych sil.
Kybernetické utoky, které vysoce pravdépodobné souvisely s opera¢nimi potfebami
a zajmy ruskych ozbrojenych sil, nabyvaly spiSe podoby rozsahlého nasazeni tzv. wipera
proti ukrajinskym organizacim v zajmovych sektorech.

Wipery prepisuji a maZou data a zdznamy na pamétovych uloZistich postizenych
organizaci. PrestoZe jsou tyto nastroje v kybernetickych Utocich pouZzivany dlouhodobé,
mimo jiné i pro mazani stop za jinou Skodlivou aktivitou, mira a frekvence jejich
nasazeni v rdmci valky na Ukrajiné byla v roce 2022 bezprecedentni. Rusti a prorusti
aktéri vytvorili hned nékolik paralelnich rodin téchto nastroji, které byly nasazovany
v rliznych €asovych obdobich a které vyuzivaly specifickych funkci. Rada t&chto nastrojd
byla vyuZita pro konkrétni kampan utok( a nasledné opusténa, dlouhodobé probihal
vyvoj pouze u nékolika vybranych.

Nasazeni téchto schopnosti pravdépodobné vychazi z logiky
vojenské Ucelnosti i potreb utocnik(. Wipery jsou pomérné agnostické
vaci systtmdm, na nichZz jsou nasazeny. Je pomérné jednoduché
je vytvofit, mohou také zneuZivat nativné pritomné funkce operacnich
systému. Jednoduchost téchto nastroji zaroven znamena, Ze v pripadé
jejich Uspésné detekce a analyzy a ndsledné zavedeni protiopatreni
ze strany obranc( sice jejich efektivita vyznamné klesa, pro utocniky se vsak
jednd o komparativné nizsi ztratu, nez v pripadé na miru Sitych nastroju
urcenych k exploataci konkrétniho cile — jsou proto postradatelné.

Napadeni organizace wipery muze zpUsobit vyznamné Skody skrze
rozsahlou ztratu dat,® nenavratné poniceni pamétovych médii, ztratu
pfistupu ke klicovym sluzbam, naklady spojené s vyreSenim incidentu
¢i uslé prilezitosti a reputacni Skody. V ukrajinském kontextu se navic vyskytly
pfipady nékolikandsobného napadeni jiz dfive postizenych organizaci, coz
se nasledné odrazi v moralce zaméstnanc(, odborného personalu snaziciho
se zabezpedit systémy i tretich stran, které postihuje vypadek sluzeb.
Z vojenského hlediska vsak takovy utok ma vyrazny efekt predevsim
v pripadé, kdy se napfiklad zpUsobeny vypadek dullezité sluzby v case
prekryva s jeji okamZitou potfebou nebo kdy ma ztrata dat implikace pro
kritické operace typu presun( jednotek ¢i zabezpecovani logistické podpory.

Naopak vytvoreni na miru Sitého synergického efektu v konkrétnim
Case a prostoru pro ucely postupu ¢i plsobeni ozbrojenych sil je pro
kybernetického plvodce hrozby o poznani slozitéjsi z hlediska vyzkumu

! Predevsim v pfipadé absentujicich zaloh, z nichZ by organizace ztracend data mohla obnovit.



a vyvoje prislusné schopnosti i sloZitosti jejiho nasazeni, koordinace a integrace do vojenské operace.
AcC takovy Utok muzZe mit vyznamné dopady, typicky neni jednoduse prenositelny do jiného kontextu.
| v pripadé, Ze Utocnici pouZziji modularni malware, jsou nuceni funkcionalitu uzpUsobit konkrétni konfiguraci
systém provozovanych cilovou entitou, coZ vyrazné zvysuje naroky na prizkum zajmové infrastruktury
a komplikuje frekventované nasazeni schopnosti tvafi v tvar vysokému opera¢nimu tempu a poctu
pozadavku na operace proti zajmovym cilim. Dal$i naroky s sebou prinasi nutnost koordinace zpUsobenych
efektl s manévry ozbrojenych sil v misté a ¢ase béhem vzdjemného plisobeni s protivnikem.

V prliibéhu valky na Ukrajiné v roce 2022 jsou verejné znamy dvé kauzy na miru Sitych utoka, které
mohly slouZit jako nasobitel efektu operaci ruskych ozbrojenych sil. V prvnim, Gspésném pripadé zpUsobili
utocnici kyberneticky efekt v satelitni siti KA-SAT provozované spolecnosti Viasat. Byt se i vtomto pfipadé
jednalo o masové nasazeni wiper(, cilem byla satelitni sit, jiz mély vyuZivat ukrajinské ozbrojené sily,
pricemz efekt byl proveden v soubéhu s ruskym prekrocenim ukrajinskych hranic v poéatku invaze. Témér
jisté byl utok proveden za ucelem naruseni jedné z komunikacnich platforem obranca.

V druhém pripadé se pak témér jisté rusti kyberneticti plvodci hrozby méli pokusit o napadeni
elektrickych rozvoden vysokého napéti malwarem Industroyer2.? Ukrajinské verejné instituce vsak
ve spolupraci se soukromymi kyberbezpecnostnimi spole¢nostmi tomuto Utoku dokazaly predejit.
V pripadé, Ze by byl utok Uspésny, by se jednalo o jiz treti kyberneticky zplsobeny blackout na Ukrajiné.

Neuspéch této operace muze slouzit jako argument ve prospéch plosného
nasazeni méné sofistikovanych, postradatelnych kybernetickych nastroji se Sirokou
vyuzitelnosti. PrestozZe by v pfipadé Uspéchu nasazeni Industroyer2?2mohlo mit vyznamné
dopady vlivem docasného preruseni dodavek elektfiny v zdjmové oblasti, ndklady
z hlediska vyvoje, vyzkumu i pfipravy a realizace operace by byly vysoce pravdépodobné
hodnoceny jako vysoké i v pripadé jejiho Uspéchu.? Nejista pravdépodobnost dosazeni
efektu maze vyustit v preferovani kinetickych forem plsobeni proti zvolenym cildm.

Nezodpovézenou otazkou zUstava také skutecna droven integrace kybernetickych
operaci do plsobeni ruskych ozbrojenych sil. PfestoZze Vojenské zpravodajstvi disponuje
poznatky o kybernetickych operacich, které témér jisté slouzily k podpore ruskych
ozbrojenychssil, nejednalo se tolik o primé plsobeni efektli jako spiSe o informacnipodporu.
PrestozZe v urcitych obdobich valky dochazelo k plsobeni proti identickym mnozinam cilt
kinetickymi i kybernetickymi prostfedky zarovern, mohlo se v téchto pripadech jednat
o duplicitni plsobeni na zakladé jednotného zadani.

SPIONAZ KLiICOVOU SOUCASTI KYBERNETICKEHO PUSOBENI

Kromé vysoce frekventovanych kybernetickych utokd byla v roce 2022 pozorovana celd rada
kybernetickych Spionaznich kampani, ktera cilila na vefejné instituce zemi zapojenych do vdle¢ného
konfliktu Ci jejich podporovatel(l. Mezi nejaktivnéjsi plvodce kybernetickych hrozeb v souvislosti s valkou
kromé ruskych patfili ti ¢insti ¢ bélorusti, pricem? kampané zasahovaly i zemé EU a NATO (véetné Ceské
republiky) ¢i vyznamné hrace mezindrodniho systému, naptiklad zemé BRICS ¢i dal$i zemé globalniho Jihu,
o jejichz mezinarodni podporu Ruska federace usilovala. Motivaci Uto¢nikd kromé sbéru zpravodajskych
informaci byly snahy o zjiSténi pozic a reakci danych zemi v(ci valce na Ukrajiné, poznatky k dodavkam
zbrani a humanitarniho materialu, rozlicné makroekonomické ukazatele apod.

2 Predchozi verze tohoto malwaru byla pouZita stejnym ptvodcem hrozby za Géelem zpUsobeni blackoutu v Kyjevé v prosinci
2016. Totozny aktér je vysoce pravdépodobné odpovédny za vypadek také v ivano-frankivské oblasti v prosinci 2015.

3 Nemusi se zde jednat primo o naklady financni, jako spiSe o pocet alokovanych lidskych sil a hodin stravenych pripravou uUtoku,
jakkoliv byl Industroyer2 vyvijen jako moduldrni malware.




Rusti kyberneticti aktéri zaroven v roce 2022 provadéli prizkumné kybernetické operace proti
zdpadnim cilim. Zamérem téchto operaci mohl byt sbér informaci, pfedvyzkum pro nasledné utoky,
pfiprava operacniho prostredi ¢i strategicka komunikace ve smyslu varovani pred dalSi podporou
Ukrajiny. Zaméreni sbéru poznatkd u jednotlivych aktérl korespondovalo s dlouhodobymi ukoly jejich
pravdépodobnych sponzorl v ruském bezpeénostnim aparatu.

Na taktické a operacni Urovni probihala Spionaz zamérena na podporu ¢innosti ruskych ozbrojenych
sil na Ukrajiné.

OMEZENA PRITOMNOST NESTATNICH AKTERU

Do konfliktu na obou strandch vstupuji také nestatni aktéfi, ktefi se soustfedi predevsim na
provadéni ofenzivnich operaci. Jejich dopad vSak dosud byl zfetelny spiSe v oblasti informacéniho
¢i vlivového pusobeni, kdy byly nékteré operace ¢i za né odpovédné entity predmétem medidlniho zajmu,
pfi¢emz pro tyto ucely i z dlivodu koordinace dobrovolnik(i samotni aktéfi ¢asto provozuji profily na verejné
dostupnych socidlnich sitich.

Aktivity nestatnich aktér(i plGsobicich ve prospéch jak Ukrajiny,
tak Ruské federace se sestavaly predevsim z kybernetickych atoki
uréenych k odepreni do internetu vystavenych sluzeb verejnych instituci
i komercnich entit, neautorizovanych zmén obsah( webovych stranek
a verejnych prezentaci, rozlicnych informacnich operaci typu zmén
obsahu rozhlasového ¢i televizniho vysilani, pripadné tzv. hack & leak
operaci. V nich utocnici ziskaji neautorizovany pfistup k citlivym,
neverejnym databazim, které nasledné zverejnuiji. V nékolika pripadech
za Ucelem dosazeni vlivového efektu byly dokonce ,zverejnény” jiz drive
uniklé databaze, pripadné tyto byly sestaveny z verejné dostupnych tdaju.

Prestoze v pocatcich konfliktu byla podpora prfedevsim Ukrajiny, ale i Ruské federace ze strany
nestatnich aktérl pomérné Zivelna, postupné dochazi ke konsolidaci. Jednotlivi participujici nestatni aktéri
v mnoha pfipadech udrzuji rdzné blizké vazby s verejnymi institucemi, ptri¢emz skutecné aktivni po témér
roce konfliktu zUstdvaji predevsim aktérti s vazbami na obé zemé nebo dokonce na jejich bezpecnostni
instituce. Proukrajinsti hackefi se v nékterych pfipadech netaji vazbami na ozbrojené sily ¢i bezpeénostni
instituce Ukrajiny, prorusti hackefi se ke spolupraci s bezpeénostnim aparatem Ruské federace nevyjadruji
nebo jej popiraji. Ukrajinsti bezpeénostni predstavitelé i americka komeréni spoleé¢nost podnikajici v oblasti
kybernetické bezpecnosti vSak nékterd proruska uskupeni dokonce obvinili z toho, Ze udrzuji vyznamné
vazby s ruskymi zpravodajskymi sluzbami nebo jsou jimi pfimo sponzorovana.

Ptres svij typicky vychodoevropsky plivod se proti o¢ekavanim ve vyznamné mire do konfliktu
nezapojila kriminalni uskupeni provozujici ransomwarové operace. V obdobi pred konfliktem byli
ransomwarem zasazeni néktefi provozovatelé kritické infrastruktury v Némecku a v Nizozemi, v roce
2021 byly ransomwarové utoky kvili dopadiim na infrastrukturu Spojenych statli dokonce projednavany
na nejvyssi Urovni prezidenty USA a Ruské federace. PrestoZze po ruské invazi na Ukrajinu néktera
ransomwarova uskupeni zaujala ke konfliktu konkrétni vefejné deklarovany postoj, neobjevily se ve vyssi
mife vyznamné pfipady politicky motivovaného nasazeni krimindlniho ransomwaru. V pfipadé alespon
jedné ransomwarové organizované krimindlni skupiny vdlka méla dokonce pfivodit vnitini rozpad skupiny
poté, co udajné insider ukrajinské narodnosti zverejnil interni komunikaci skupiny z dlivodu jejiho zaujeti
proruského postoje.

Nékteré struktury kybernetického zloc¢inu vSak do konfliktu zasahuji jako tzv. zprostfedkovatelé
pfistupu, kdy neautorizované pronikaji do pocitacovych siti zajmovych organizaci, nacez tento pfistup
nasledné odprodavaji tretim stranam. Ty po zisku pristupu mohou postizenou sit informacéné vytézit nebo
ji napadnout za ucelem zplsobeni nezadouciho efektu, naptiklad ransomwarem ¢i wiperem.




VYSOKY POTENCIAL RE-ESKALACE

PrestoZe Vojenské zpravodajstvi v roce 2022 nepozorovalo vy$si mnozstvi pokusu
0 zpusobeni nezddoucich kyberfyzickych efektl v souvislosti s valkou na Ukrajinég,
re-eskalaéni potencial je hodnocen jako vysoky. Destruktivni aktéfi operujici ve prospéch
Ruské federace a jejich ozbrojenych sil dosud operuji ve vysokém tempu se zamérenim
na podporu vojenskych operaci. Tyto operace pravdépodobné konzumuji znacnou ¢ast
dostupnych kapacit. Situace je pravdépodobné komplikovana mnozstvi pozadavkd na
provedeni operaci ¢i sbér zpravodajskych informaci, pfipadné postupnym vycerpavanim
odpovédného personalu.

Vyskyt destruktivnich  kybernetickych udtokd vSak nemusi korelovat
s intenzitou konfliktni dynamiky, zamyslené efekty aktéfi mohou odlozit a zpUsobit
je pripadné i ex post, az se kapacity uvolni. Podobné pfipady jiz byly pozorovany
v obdobi let 2015 az 2017, kdy destruktivni kybernetické utoky proti ukrajinskym
i dalsim cilim nasledovaly az s odstupem po udalostech roku 2014, kdy vyvrcholily
demonstrace Euromajdan, rozhorel se separatisticky konflikt na Donbasu s ruskou ucasti a doslo
k mezindrodné neuznané anexi Krymu.

Kyberneti¢ti utocnici museli v prlibéhu roku 2022 vazZit na jedné strané mezi svymi zadanimi
a potrebami, Sirokym spektrem cilQ, které nejlépe mohou ovlivnit skrze Siroce nasaditelné, jednoduché
a postradatelné nastroje, a potencidlnimu soustfedéni se na sofistikované utoky, které mohou pfinést
déletrvajici a vyznamnéjsi efekt, ovSem za cenu vyssich nakladd, nizsiho mnozstvi postizenych cild a vyssiho
rizika nelspéchu v pripadé, ze konkrétni pfistup nebude Uspésny. Dostupné poznatky dosud indikuji, Ze se
poplatni plvodci hrozeb rozhodli jit cestou diverzifikace svych nastroju a cil(; toto rozhodnuti vSak mohou
s ¢asem prehodnotit spolu s pfipadnym uvolnénim rukou v pfipadé poklesu intenzity konfliktu.

V takovém pfipadé mohou hrozit i dalsi kybernetické Utoky proti zemim NATO, kdy by ruskou
motivaci bylo preruseni dodavek vojenské a humanitarni pomoci Ukrajiné ¢i msta za jiz poskytnutou
podporu i trvajici rezim sankci uvalenych proti Ruské federaci.

Ptipadny pokles kybernetickych aktivit s Ruskou federaci spojenych plvodcl hrozeb bude v pfistim
roce nutno hodnotit a interpretovat opatrné, nebot operacni prestavky byvaji vyuZivany také k obméné
arzenalu pouzivanych nastroji. Podobny vyvoj byl pozorovan na prelomu léta a podzimu 2022, kdy byly
ruskymi kybernetickymi aktéry opustény nékteré nastroje, pticemz v nasledujicich mésicich byly nasledné
nasazeny nastroje nové.

LEKCE PRO SYSTEM KYBERNETICKE OBRANY

Kybernetické plsobeni v prabéhu valky Ruské federace proti Ukrajiné skytd cenné lekce pro
systém kybernetické obrany, nebot nabizi reflexi institucionalnich odpovédnosti, provadéni strategickych
protiopatieni ¢i specifik kybernetické obrany za valeéného stavu. Mezi ta naptiklad patfi i rozhodnuti, do
jaké miry centralizovat ¢i decentralizovat systém i pracovisté kybernetické obrany Ci plany jak se vyporadat
se situacemi, kdy agresor dokaze postupovat Uzemim a okupovat regiondlni centra véetné administrativnich
budov a pocitacovych systém a siti verejnych instituci.

Vyznamnym aspektem kybernetické obrany Ukrajiny byla privatizace bezpecnosti a vyuziti sluzeb
komercnich subjektll, které zdsadnim zplsobem podpofily a navysily obranny potencidl ukrajinskych
verejnych instituci. Ukrajina od roku 2014 podnikla fadu krok( k navySeni svého obranného potencialu.
Navic ji po invazi poskytlo své sluzby nékolik prednich zapadnich komerénich spolecnosti podnikajicich
v kybernetické bezpecnosti. Diky tomu a diky uprfené pozornosti dalSich entit smérem k ocekavanym
kybernetickym utoklim z Ruskeé federace tak doslo k znasobeni potencidlu ukrajinskych kybernetickych obranca.




Kybernetické plsobeni v prabéhu valky na Ukrajiné doklada potrebu rekrutace a pfipravy
dostate¢ného mnozstvi odbornikd na kybernetickou bezpecnost uz za mirového stavu. V pripadé rozsahlé
krize ¢i dokonce valecného stavu je nutno jiz operovat s kostrou personalu, pricemz pro krizové situace je
nutno pocitat také s faktorem jeho Unavy, nutnosti jej rotovat ¢i doplfiovat.

Zaroven, pokud jiz za mirového stavu nepostacuji statni kapacity pro potieby kybernetické obrany,
je nutno hledat cesty, jak tyto doplnit pro zmifiované pfipady nastalych krizovych situaci ¢i valecného stavu.
Prilezitostmi mohou byt jak rozvoj spoluprace se soukromym sektorem, tak cilené budovani kybernetickych
zéloh ¢i uvazeni pripadné alokace expertli na informacni technologie ¢i pfimo kybernetickou bezpecnost
v krizovych situacich v rdmci konskripce. Cenné mohou byt také zkusenosti spojenct a partner( s integraci
aktivit dobrovolnikd do kybernetické obrany statu. Ponauceni musi zaroven reflektovat také statni krizové
plany a plany managementu rizik na rliznych trovnich, pfipadné hospodarska opatreni pro krizové stavy.

DalSim kritickym aspektem ukrajinské kybernetické obrany byla mezinarodni spoluprace
transatlantického a evropského spolecenstvi, jednak ve prospéch Ukrajiny, kdy naptiklad spojenecka zemé
Ukrajiné jesté pred invazi poskytla tymy kybernetickych obranc(, ktefi po dobu vice nez dvou mésicl
pomahali zabezpedit nékteré prioritni systémy a sité, jednak autonomné, kdy bezpecnostni aparaty zemi
NATO spolupracovaly napfiklad na rozbiti rozsahlého botnetu operujiciho ve prospéch Ruské federace.

Jeho naruseni, které se ¢asové prekryvalo s invazi ruskych vojsk, mélo pravdépodobné dopady
na ofenzivni potencidl ruskych kybernetickych kampani. V neposledni fadé by lekce z kybernetického
komponentu konfliktu mély zahrnovat pouceni, Ze v operacni doméné kyberprostoru by se zpravodajska
vymeéna informaci méla bliZit vice principu need-to-share nez need-to-know, pficemz kromé zintenzivnéni
vymeény zpravodajskych poznatkll podléhajicich utajenim je predevsim nutno podpofit vyménu
neutajovanou technickych poznatk( a indikatort kybernetickych incidentd, a to i se soukromou sférou.

ZAVER

Kyberneticky komponent valky ilustruje zplsoby vojenského vyuZiti kybernetickych operaci
a nastroju v ozbrojeném konfliktu. Rusti kyberneticti aktéfi si dle zjisténi komercnich kyberbezpecnostnich
spolecnosti pfipravovali své operacni prostfedi jiz v roce 2021. Nasledné vyvinuli tlak na ukrajinskou
politickou reprezentaci i populaci v tydnech okamzité predchazejicim zahdjeni invaze, béhem niz pak
podporovali a dopliiovali aktivity ruskych ozbrojenych sil kybernetickymi Utoky zamérenymi na zniceni i
docasné vyrazeni svych cil(, pripadné kybernetickou Spionazi zamérenou na sbér hodnotnych poznatk(
na taktické, operadni i strategické drovni.

Soustredéna pozornost a defenzivni operace ukrajinskych obrancl spolu s podporou zapadnich
bezpecnostnich instituci a komerénich spole€nosti podnikajicich v kybernetické bezpecnosti vysoce
pravdépodobné pomohla omezit Gtocny potencial ruskych plvodcl kybernetickych hrozeb — skrze
degradaci a narusovani infrastruktury Utocnikd, sdileni informaci o pouZivanych nastrojich ¢i praktik,
jak predchazet konkrétnim kybernetickym incidentlm.

Pozorované destruktivni utoky zpUsobily rozsahlé Skody postiZzenym organizacim. Z vojenského
hlediska vsak tyto aktivity pravdépodobné vyznamnym zplsobem neovlivnily pribéh ozbrojeného
konfliktu v ndvaznosti na ilegalni invazi ozbrojenych sil Ruské federace do Ukrajiny. Vojenské zpravodajstvi
presto varuje pred podcenénim situace v pristich dvou letech a poukazuje na nezanedbatelny potencidl
dalsi kybernetické eskalace konfliktu, kterda nutné nemusi korelovat s intenzitou konfliktni dynamiky.
V pripadé zamrznuti konfliktu ¢i presunu ruského plisobeni smérem k asymetrickému zplsobu vedeni boje
mUZe dokonce role kybernetickych operaci dale nabyvat na dalezZitosti.

Ruské ofenzivni snahy na Ukrajiné podporovala také kyberneticka Spionaz a kyberneticky umoznéné
¢i amplifikované informacni operace. Pfedevsim kyberneticka Spionaz na taktické, operacni i strategické



urovni bude provozovana i v nasledujicim obdobi za Ucelem zisku informacni prevahy, kterd by se nasledné
preklopila do postupu ozbrojenych sil ¢i diplomatickych a ekonomickych Uspéch(i na strategické Urovni.

Vyznamnym rizikem je i pravdépodobnost preliti efektu kybernetickych utok( proti kritické
infrastrukture Ukrajiny a sousednich zemi do infrastruktury zemi EU a NATO, ¢i dokonce pfimé plsobeni
nezadoucich efektl proti této infrastrukture kybernetickymi Gtoky ze strany destruktivnich aktér(. Naznaky
mozné pripravy operacniho prostiedi ze strany ruskych aktér( byly pozorovany napfi¢ rokem 2022, pficemz
vypadky satelitnich sluzeb v evropskych zemich v ndvaznosti na rusky utok na satelitni sit KA-SAT zaroven
ilustruje mozné dopady kybernetického pulsobeni proti mezindrodné sdilené infrastrukture. Zemé EU
a NATO i naddle budou predstavovat prioritni cile zpravodajskych operaci a sbéru zpravodajskych poznatkd
ruskych sluzeb.

Masové nasazeni jednoduchych wiper( ruskymi aktéry muizZe predstavovat alternativni zplsob
vdle€ného nasazeni kybernetickych schopnosti, kdy kybernetické ofenzivni operace nebude nutné
potfeba integrovat s operacemi a manévry ostatnich typl ozbrojenych sil (pozemnich, vzdusnych atd.)
obrance zahlcovat vysokym poctem neptfilis sofistikovanych, ale Siroce vyuzitelnych ndstrojl, pficemz se
misto vyfazeni operacnich technologii, skrze néz byvaji ovladany primyslové systémy, budou soustredit
na naruseni kontinuity kazdodennich operaci svych cilli skrze vyfazeni jejich informacnich technologii.

BEZPILOTNIi PROSTREDKY V KONFLIKTU NA UKRAJINE

Ozbrojené konflikty v uplynulych deseti
letech potvrdily, Ze bezpilotni prostfedky (UAV*)
maji své nezastupitelné misto ve vyzbroji
ozbrojenych sil, a to k plnéni prizkumnych
i bojovych misi. Aktudlni ozbrojeny konflikt
na Ukrajiné jednoznacné potvrdil tuto tezi,
poukazal na nékteré nové zplsoby taktického
pouziti UAV, na perspektivy ve vyvoji bojovych
variant téchto prostfedkd (UCAV?>) a na dlleZitost
obrany pred UAV protivnika.
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Pouzivani  UAV, prGzkumnych za
Ucelem korigovani palby délostfelectva nebo
viceucelovych se schopnosti pouzivat palubni
zbrané proti pozemnim cilim, se stalo béZnou rutinou zejména v asymetrickych konfliktech nebo
v konfliktech mensiho rozsahu. Pro konflikt na Ukrajiné je charakteristicka bojova Cinnost v podminkach
pUsobeni silné protivzdusné obrany (PVO), vyuzZivani prostredk( pro vedeni elektromagnetického boje (EB)
a nasazeni velkého poctu UAV na taktické Urovni. V prvni etapé valky ukrajinské ozbrojené sily pouzivaly
viceucelové UAV tureckého puvodu kategorie MALE® typu Bayraktar TB2 (obr. 1), které utocily na ruskou
bojovou techniku v kolonach. Tyto bojové mise byly Uspésné, avSak pouze po dobu nedostate¢ného kryti téchto
jednotek ruskou PVO. Po jeji konsolidaci bylo pouzivani ukrajinskych TB2 z dGvodu velkych ztrat omezeno.

Obr. 1 Ukrajinsky Bayraktar TB2

4 UAV — Unmanned Aerial Vehicle; synonymem UAV je dron.
5 UCAV — Unmanned Combat Aerial Vehicle.
5 MALE — Medium Altitude Long Endurance (pro stfedni vysky s velkou vytrvalosti).




Obr. 2
Shahed-136 ve
vypoustécim

1 zafizeni (vlevo)
¢ a za letu (vpravo)
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Pfi nasazeni viceuCelovych UAV kategorie MALE se ukazalo, Ze prostfedky osvédcené
v asymetrickych konfliktech nebyly obdobné efektivni v konfliktu na Ukrajiné. Zde, v podminkach silné
PVO, se naproti tomu osvédcily UCAV s jednordzovym pouzitim (LM’), které jsou v Zurnalistické rétorice
oznacovany jako ,sebevrazedné”. Pro ruskou stranu bylo charakteristické pouzivani LM typu Shahed-136
(obr. 2) irdnského plvodu, které byly zavedeny do vyzbroje ruskych ozbrojenych sil v priibéhu konfliktu
pod oznacenim Geran-2. Tyto relativné levné utocné prostredky byly koordinované nasazovany primarné
k niceni ukrajinské energetické infrastruktury a sekundarné k oslabovani schopnosti ukrajinské PVO
v dlsledku spotieby skladovych zdsob ucinnych, ale nakladnych protiletadlovych Fizenych strel.

V priibéhu konfliktu na Ukrajiné byly, obdobné jako v jinych konfliktech v uplynulych deseti letech,
pouzivany komeréné dostupné UAV kategorie ,mikro“® a ,,mini“® k prizkumu i k atoklim na pozemni
cile. K tomuto ucelu byla vyuZita provizorné vyrobend munice na bazi rucnich granatl nebo munice
doautomatickych grandtometd, alternativné také upravené minometné strely. Ve srovnanis pfedchazejicimi
konflikty byla tato ¢innost praktikovana v masovém méfritku pod kontrolou pravidelnych ozbrojenych sil,
a to obéma valcicimi stranami.

Novym trendem zaznamenanym v konfliktu na Ukrajiné bylo pouZivanirychlostnich dalkové fizenych
UAV z pohledu prvni osoby (FPV°) s ndkladem vybusnin k pfimym utokm na pozemni cile. Tyto UCAV
na bazi technologie FPV (obr. 3) patfi rovnéz do kategorie LM a jsou vyrabény provizorné s vyznamnym
prispénim amatérskych modeldrd, ktefi stavbu a létani s FPV provozuji jako své hobby.

Armyinform.com.ua

7 LM — Loitering Munition; synonymem je OWA UAV — One Way Attack UAV.
8 Mikro UAV — maximalni vzletovd hmotnost do 5 kg.

o Mini UAV — maximalni vzletova hmotnost v intervalu 5 az 30 kg.

1 FPV - First Person View.> UCAV — Unmanned Combat Aerial Vehicle.




Zkusenosti z konfliktu ukazaly, Ze soucasna protivzdusna obrana (PVO) musi byt z davodu
masového nasazeni UAV kategorii ,mikro”“ a ,mini“ doplnéna o dalsi vykonové prvky. Standardni PVO neni
schopna se s timto typem prostiedk(l vzdusného napadeni (PVN) efektivné vyporadat. Prvnim dlvodem
je slozita detekce cile, druhym ucinnost jeho eliminace, kdy vyuZivani sofistikovanych protiletadlovych
raketovych prostfedkd je mnohdy technicky nemoiné, ale predevsim z hlediska financnich nakladd
a proporcionality neefektivni. Cena protiletadlovych strel je totiz v pfikrém nepoméru k hodnoté nicenym
PVN. Naopak jako ucinné se ukazaly systémy pro vedeni EB, které plsobi proti PVN nekineticky v rlznych
Castech elektromagnetického spektra.l* Jedna se predevsim o prenosné nebo mobilni prostredky pouzivané
obéma stranami konfliktu, jejichZ vyvoj intenzivné pokracuje.

MOZNOSTI SOUCASNYCH PROPAGANDISTICKYCH KAMPANI

S DURAZEM NA BEZPECNOSTNi PROBLEMATIKU

HYBRIDNI PUSOBENI A MORALNI PANIKA

V poslednim desetileti do verejné debaty stale intenzivnéji pronikd téma tzv. dezinformaci
a propagandy. Zretelny zlom vtomto ohledu pfineslo obsazeni Krymu Ruskou federacivroce 2014 a nasledné
boje na vychodni Ukrajing, kdy ¢ast verejnosti zacala tyto udalosti chapat jako vysledek dlouhodobého
ruského ,hybridniho plsobeni”, jehoz hlavni slozku méla predstavovat intenzivni propaganda.*? Ackoliv
hybridni vojenské akce a rozsahlé propagandistické aktivity nejsou ni¢im novym a provazeji organizovana
lidska spolecenstvi od jejich pocatkd, méla podle téchto predstav nyni Ruska federace disponovat zcela
inovativnim a mimoradné efektivnim konceptem téchto akci — tzv. Gerasimovovou doktrinou.*?

Cést obyvatelstva ¢lenskych zemi EU a NATO se tedy ocitla ve stavu jakési moralni paniky, nebot
ziskala pocit, Ze této Udajné hrozbé ze strany Ruské federace nedokaze celit. Tento fakt, spolu se skutecnosti,
Ze konkrétni propagandistické kanaly nebylo ve vétSiné pripadld mozné presné identifikovat, a tim,
Ze vysledky jejich pasobenibyly jen obtizné kvantifikovatelné, mél za nasledek mimo jiné masivni naduzivani
pojmU s touto problematikou spojenych (napf. ,hybridni valka“, , propaganda“ ¢i ,,dezinformace”). Ty tak
predevsim v laickém diskursu ztratily pro popis a chapani uvedenych fenoména jakykoliv vyznam a zacaly
se uZivat spise pro dehonestaci nazorovych protivnik(l a radikalné zjednodusujici vysvétleni komplexnich

jevl,** coz jejich detailni analyzu a pfipadné reseni problémd, jichZ byly odrazem, spiSe znesnadrovalo.

Prohlubuijici se vagnost a vyznamova neurcitost zminénych terminG pfitom vedla i k pfipadim, kdy
je néktefri politicti a spolecensti aktéri zacali pouzivat i pro oznaceni pravdivych informaci, jenz vSsak nebyly
v souladu s jimi prosazovanymi idejemi, a kdy dokonce dochazelo ke spojovani kritiky vliadnich politik
s propagandistickym pusobenim cizi moci, coZ mohlo vést k vyclenéni ¢asti do té doby legitimnich hlasu
z politické debaty.

1 Detekce je provadéna v radiolokacni, viditelné, infracervené a akustické ¢asti elektromagnetického spektra.

V této souvislosti se pritom coby jakési synonymum pro propagandistickd poselstvi zacal uzivat termin dezinformace, jehoz
obsahova napln je vSak ponékud odlisSna.

Zminény rusky doktrindlni dokument byl v ¢eskych i svétovych médiich ¢asto komentovan, ackoliv fakticky neexistoval.
V této souvislosti ¢asto zminovany clanek ruského nacelnika generalniho Stabu V. V. Gerasimova LieHHOCTb HayKu
B npeasBuaeHun totiz predstavuje pouze shrnuti jeho ndzord na zpUsob, jakym asymetricky zplsob valéeni pouZivaji
protivnici Ruské federace, predevsim USA. Z historického hlediska tak je moZno snahy celit ,Gerasimovové doktriné”
pripodobnit k nékolika staleti trvajicimu boji cirkevnich autorit proti ateistickému traktatu O tfech podvodnicich, ktery
mél udajné ohrozovat zaklady hlavnich nabozenstvi — ackoliv ve skute¢nosti neexistoval.

Naptriklad tzv. brexit, volba Donalda J. Trumpa prezidentem USA Ci rozvrat verejné debaty v nékterych clenskych statech
EU a NATO.
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PROPAGANDISTICKE PUSOBENI V INFORMACNIM VEKU

Pfes toto zmateni je vSak zdroven tfeba odmitnout snahy vliv propagandistickych kampani/
hybridniho plGsobeni cizich mocnosti zcela marginalizovat. Soucasné vypocetni technologie totiz umoZnuji
verejnou debatu a ndlady Sirokych vrstev obyvatelstva ovliviiovat mnohem snaze neZ v predchazejicich
dekadach, kdy byly zahrani¢ni propagandistické kampané odkazany vyhradné na kanaly, jejichz zajisténi
bylo logisticky naro¢né (letdkové kampané), daly se snadno narusit (rozhlasové a televizni vysilani), anebo
byly ze své podstaty znacné nespolehlivé (,,Septanda®), pfi¢emz Sifeni propagandy bylo pomérné nakladné
i z Casového hlediska.

Internet, socidlni sité a mobilni aplikace vSsak umozniuji masivni Sifeni informaci jiz v radech hodin,
pricemz pfi sdileni a preposilani propagandistickych poselstvi existuje radové nizsi riziko jejich nezadouciho
zkresleni, jako tomu bylo naptiklad u Ustniho predavani. Zaroven je pro statni organy demokratickych
zemi vyrazné obtiznéjsi zamezit jejich Sifeni, nebot takovato akce vyZzaduje rozsahlou aktivitu a spolupraci
s provozovateli internetovych domén ¢i socidlnich siti. Uvedené zasahy (i vzhledem k tomu, Ze se jedna
0 automatizovany proces, ktery v budoucnosti bude zfejmé probihat plné na bazi umélé inteligence)
pritom zfejmé postihnou i uZivatele, jez se na propagandistickych aktivitach ve skute¢nosti nepodili,
ale budou mezi jeji Sifitele zafazeni na zakladé verejnosti zcela nesrozumitelnych algoritma. Je zfejmé,
Zze mnohy takovyto neoprdvnény zasah bude silné medializovan a ve svém dusledku povede k dalSimu
poklesu davéry verejnosti nejen v tyto procesy, ale i v dané socialni sité a ve statni spravu jako takovou.

Moderni technologie rovnéz umozniuji propagandistické kampané zaméfit na konkrétni cilové
skupiny, a tak Iépe vyuzivat existujicich Stépeni ve spolecnosti. Informacni plsobeni cizi moci totiz
dosahuje nejvétsich uspéchl, akcentuje-li stavajici rozpory ve spole¢nosti, takze napfiklad oslovuje
skupinu obyvatel, jez se povazuje za diskriminovanou ¢i ohrozenou stavajici statni moci Ci ji propagovanym
diskursem. Zahranicni mocnost pfitom pomoci své propagandy uvedené pocity dale prohlubuje a navic
se Casto pokousi prezentovat jako spojenec Ci zachrance zminéné skupiny, ¢imz nejen oslabuje jeji loajalitu
ke spolecenskému konsenzu, ale zaroven vytvari a posiluje jeji vazby k sobé samé.

VYBRANE VLIVY UMOZNUJICi SIRENi PROPAGANDY

V soucasnosti se zapadni spolecnosti nachazi ve znacné specifické situaci, kdy zde plsobi hned
nékolik zasadnich vlivli, jez oslabuji jeji soudrinost a usnadnuji Sifeni zahrani¢ni propagandy. Z téch
nejdUlezitéjsich je tfeba zminit:

1) Krize dlivéry ve stat a jeho instituce. V poslednich desetiletich dochazi k poklesu dlvéry v ¢ast
verejnych instituci, jez Casto zacinaji byt chdpdany jakozto implicitné nepratelské k nékterym vrstvdm
obyvatelstva.’> Rovnéz extrémni polarizace spolecnosti vede k tomu, Ze stoupenci téch politickych
uskupeni, jez jsou aktudlné v opozici, radikalné odmitaji veskerd vladni opatfeni jen proto, Ze je zavadéji
jejich ideovi protivnici, a to bez toho, zda jsou sama o sobé prospésna ¢i nikoliv. Tato nedivéra vede
ke snizeni vnitrospolecenské loajality a snadnéjsimu pfijimani zahrani¢nich propagandistickych narativa.

2) Zduraznovani individuality. Posledni dekady se rovnéZ nesou ve znameni oslabovani a mizeni
tradi¢nich kolektivnich identit (ndrodni ¢i tfidni védomi, stranicka pfislusnost), jez sice dil¢im zplsobem
nahrazuji kolektivni identity nové konstruované, avsak v mnohem vétsim rozsahu identity individualni.
Jedinec je chapan jako formalné zcela autonomni subjekt, jenz neni podfizen Zzadné Sirsi identité, nicméné

5 Tento posun nasel své umélecké vyjadreni jiz v 90. letech, kdy na Siroké oblibé ziskavala dila naznacujici, ze ,vladni mista
skryvaji pravdu” a zZe ,v3e je jinak”. Do této skupiny lze pfitom fadit nejen dila o korupci, klientelismu a vlivu velkého kapitalu
(napt. vliv zbrojarsko-pramyslového komplexu na zahranicni politiku USA), ale i celou fadu zdbavné-fantastickych dél, jez
s timto motivem pracuji (Akta X, Matrix a fakticky i epizody | aZ lll Hvézdnych valek).



tato jeho autonomie jej zaroven cini mnohem zranitelnéjsim vici informacnimu plsobeni, které jeho
individualismu formalné vychazi vstric.t®

3) Demokratizace informacniho prostoru. Masivni rozsireni vypocetnich technologii, internetu
a socialnich siti vedlo k nejvyraznéjsi proméné medialniho prostoru od dob vyndlezu knihtisku. Tyto
faktory umoznily nebyvale masivni Sifeni informaci a zaroven vedly k padu faktického monopolu, jez na
tuto c¢innost doposud meéla tradi¢ni média a profesionalni novinari ¢i komentatori.’” Doslo tak k vyrazné
demokratizaci verejného prostoru, kde misto nékolika malo médii ovliviuji debatu tisice entit, jejichz
uspéch je zaloZen nikoliv na profesionalité, ale na schopnosti zaujmout a pfitahnout pozornost. Vzhledem
k tomu, Ze k tomuto uUcelu nejlépe slouzi informace vyvoldvajici emoce, otevira zminény posun Siroké

pole nejen pro bulvarizaci médii, ale i pro Sifeni propagandy, ktera je pravé na Sifeni emocné zabarvenych
informaci ve vétsiné pripadll zalozena.

4) Soubéh krizi. Priblizné poslednich patnact let Ize povaZovat za obdobi, kdy na zapadni spolec¢nosti
v rychlém sledu dopadlo nékolik zasadnich krizi (hospodarska, financni, ekologicka, migracni, identitarni,
zdravotnicka, valecna), pricemzZ jen mensi ¢ast z nich se podarilo uspokojivé vyresit. Rovnéz vzhledem
k vySe zminéné bulvarizaci medialniho prostoru pfitom dochazi k tomu, Ze ve verejné debaté prevlada
radikalni interpretace téchto krizovych jevl, ktera spociva bud'v jejich oznacovani za extrémni existencni
rizika, nebo naopak v bagatelizaci a popirani, pficemzZ stoupenci obou tabor( se obvinuji z ne¢estnych
pohnutek (véetné védomého ¢i mimovolného jednani ve prospéch cizi moci), coz dale podporuje rozklad
spole¢nosti. V tomto prostredi je pak pro zahrani¢ni propagandu snadné se etablovat a takto vyhrocenou
debatu vyuZivat k tomu, aby jeden ze zminénych taboru oslovila a minimalné ¢astecné jej zacala ovliviiovat.

SITUACE V CESKE REPUBLICE

Z vyse uvedenych dlvodl je zfejmé, Ze Ceska spolecnost patfi v tomto ohledu mezi ty, jez
jsou zranitelné propagandistickym plsobenim. PfestoZze neni mozné jednoznacné urcit, do jaké miry
zahranic¢ni propaganda ovliviiuje zdejsi verejnou debatu a do jaké miry k jejimu vyostfeni pfispivaji jiné
procesy (véetné vyse nastinénych), Ize mit za jisté, ze ¢ast Ceské spolecnosti slouzi jako terc zahranic¢nich
propagandistickych aktivit, kdy jsou nékteré socidlni a politické skupiny vzhledem ke svému roz€arovani ze
spolecensko-politického vyvoje nachylnéjsi k prebirdni a naslednému Siteni zahrani¢ni propagandy.

O skutecné velikosti téchto skupin Ize vSak pouze spekulovat,’®a stejné tak i o tom, do jaké miry
jejich nazory a aktivity formuje pouze zahrani¢ni propaganda a do jaké ji ovliviuji jiné zdroje véetné
napftiklad radikall z vlastnich rad.

Ke koncepci boje se zahraniéni propagandou v ramci Ceské republiky pak Ize podotknout, 7e a¢
bezpecnostni slozky statu véetné zpravodajskych sluzeb maji v téchto snahach nezastupitelnou ulohu
(pfedevsim pfi rozkryvani zplsob(, jakym je zahrani¢ni propaganda Sifena, a pfi identifikaci osob, jeZ pfi
$ifeni propagandistickych poselstvi spolupracuji s cizi moci za G€elem poskozeni zajmG Ceské republiky
Ci rozvratu zdejsiho Ustavniho zfizeni), musi se vzhledem ke své plsobnosti zamérovat pouze na reseni
nasledkd a nikoliv pricin plsobeni zahrani¢ni propagandy. Podobné jako v celé fadé jinych oblasti pfitom
plati, Ze bez dostatecné prevence a zasadnich zmén v celé fadé statnich politik bude pro bezpecénostni

Vvevs v

organy stale obtiznéjsi fesit byt jen nejkriklavéjsi projevy téchto fenoménd.

16 Toho vyuzivaji jak obchodni fetézce, jez své standardizované produkty nabizeji ke koupi se sloganem ,méj svij styl”, tak
i propagandisté apelujici na ,,rozum“ a , inteligenci“ prijemct propagandistickych sdéleni, jejichZz schopnost pochopit svét
kladou do protikladu k vétsSinové spolec¢nosti ,,zmanipulovanych ovci”.

17 Za prvni volby, v nichZ se internet plné projevil jako sila srovnatelna s tradi¢nimi médii, je povaZovan souboj o pozici
guvernéra amerického statu Minnesota v roce 1998, kde zvitézil byvaly wrestlingovy zapasnik a protisystémovy kandidat
Jesse Ventura, jehoz kampan se vzhledem k nedostatku financnich prostredk( zamérila pravé na on-line prostor.

18 Podle poznatk(l Vojenského zpravodajstvi se pocet ¢tenard webovych stranek, jimz je vefejné debaté ¢asto prisuzovan
privlastek ,, dezinformacni” ¢i ,, prokremelské”, pohybuje v radu vyssich desitek tisic. Tvrzeni, Ze tyto projekty sifi vyhradné
zahranicni propagandu, Ize vSak Gspésné zpochybnit.




Jakékoli Uspéchy zahrani¢ni propagandy totiz predstavuji predevsim privodni jev celkového
odcizeni panujiciho mezi institucemi a jednotlivymi vrstvami spolec¢nosti. Bez obnoveni celospolecenské
dvéry a konsenzu tak bude ¢ast obyvatelstva Ceska republiky zfejmé i nadéle vysoce nachylna k jejimu

prebirani a Sifeni.

DULEZITE UDALOSTI MIMO HLAVNi CINNOST

Predstavitelé Vojenského zpravodajstvi se Ucastnili fady konferenci a odbornych diskuzi pofadanych

bezpecénostni a akademickou sférou.

Jiz tradi¢né se Vojenské zpravodajstvi zapojilo do osvétovych a vzdéldvacich aktivit, mimo jiné
zastitou reditele a poskytnutim cen pro vitéze podpofilo 6. rocnik studentské Narodnisoutéze v kybernetické

bezpecénosti.

Aktivni byla sluzba i na mezinarodnim

poli. Ceska republika prostfednictvim Vojenského

zpravodajstvi v roce 2022 predsedala Vojenskému zpravodajskému vyboru NATO (MIC).

CHAIRMANSHIP
CZECH REPUBLIC

PREDSEDNICTVi VOJENSKEMU
ZPRAVODAIJSKEMU VYBORU NATO

Tuto prestizni roli zastdvalo Vojenské
zpravodajstvi poprvé a ve velmi slozitém obdobi.
Prioritami Ceského predsednictvi byly zavadeéni
novych technologii do zpravodajskych cinnosti,
problematika umélé inteligence a posileni spoluprace
mezi vojenskymi a civilnimi sluzbami v ramci
Severoatlantické aliance vcetné tvorby spolecnych
vystupu.

Aktivni Cesky pfistup byl ocenén na rlznych
jednanich NATO, véetné jednani Severoatlantické rady
a Vojenského vyboru.

PREVOZ OSTATKU GENERALA FRANTISKA MORAVCE DO CESKE REPUBLIKY

Po nékolikaletém usili se podafilo uskutecnit
prevoz ostatkd generala FrantiSka Moravce, ktery je
historicky nejvyznamnéjsi osobnosti ¢s. vojenského
zpravodajstvi, do rodné Caslavi. Urnu s ostatky
pfevzalavdubnu 2022 ve Washingtonu od zastupcl
rodiny a americké administrativy delegace vedena
ministryni obrany Janou Cernochovou.




SLAVNOSTNi NASTUP K 104. VYROCi VZNIKU VOJENSKEHO ZPRAVODAIJSTVi

Pfi prilezitosti 104. vyroci vzniku Vojenského zpravodajstvi se 14. listopadu 2022 uskutecnil
v Narodnim pamatniku na Vitkové slavnostni nastup.

Na ném prevzalo 47 ptislusnik( sluzby z rukou ministryné obrany, reditele Vojenského zpravodajstvi
a nacelnika Generélniho $tdbu Armady CR resortni vyznamendni a €estné & pamétni odznaky. Béhem
nastupu byl také bojovy prapor VZ dekorovan stuhou Ceskoslovenské obce legionarské.

o ‘ “# VoJENSKE ZPRAVODAISTVI
s OBDRZELO MEDAILI ZA ZASLUHY
MINISTR ZAHRANICNICH VECI 0 DEMOKRAC"
CESKE REPUBLIKY
udéluje Vojenské zpravodajstvi obdrzelo
17. listopadu 2022 Medaili Za zasluhy
MEDAILI / / . .
ZA ZASLUHY O DIPLOMACII o diplomacii. Ta je udélovana od roku 2019

jako jedno ze dvou rezortnich vyznamenani
Ministerstva zahrani¢nich véci. Ministfi
zahrani¢i ji udéluji za mimoradny prinos
pro ceskou diplomacii, ¢eskou zahranic¢ni
politiku, rozvoj zahrani¢nich vztahl Ceské
republiky a upeviiovdni miru ve svété.

SBIRKA PRO VOJENSKY FOND SOLIDARITY VOJENSKY FOND
V tradicni listopadové sbirce ke Dni valecnych veteran( ve prospéch 0“ DARIT
Vojenského fondu solidarity pfislusnici Vojenského zpravodajstvi '

prispéli ¢astkou témeér 140 tisic Kc.

Vojenské zpravodajstvi se stejné jako v minulosti zaradilo vysi
svého prispévku mezi nejvétsi podporovatele fondu v ramci rezortu
Ministerstva obrany.
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